CYBERsicher [
SICNET |t

o

Technology

Arts Sciences
TH Koln

ReACD

Reaktion auf Cybersicherheitsvorfalle und Datenverlust

& IT-Sicherheit

IN DERWIRTSCHAFT

Mittelstand- @
Digital




S | £
l- H N [
Technology i‘ IT-Sicherheit

CYBER . e EEA“CD Arts Sciences
eaktion trainieren,
S|C er (im Emsttall sicher TH KéIn IN DERWIRTSCHAFT

Haben Sie schon mal
eine Phishing-Mail
erhalten?

/

Gefordert durch:

| tpnsen Mittelstand- @
und Energie D|g|ta|

Seite 2



S | £
l- H N [
Technology i‘ IT-Sicherheit

CYBER . e EEA“CD Arts Sciences
eaktion trainieren,
S|C er (im Emsttall sicher TH KéIn IN DERWIRTSCHAFT

Haben Sie schon mal
auf eine Phishing-Mail
geklickt?

/

Gefordert durch:

Bundesministeriu i -
& fiir Wirtschaft Mittelstand- @
und Energie D|g|ta|

Seite 3



Il-l..l .ll1

Technolo S— . .
Arts Scier?cyes ‘ IT‘SICherhEIt

TH Koln INDERWIRTSCHAFT

CYBERSsicher [
Bundeslagebild Cybercrime 2024

* 131.391 Cybercrime-Falle: finanzstarke als auch KMUs betroffen
= 950 Ransomware-Delikte: tagliche Zunahme um 2-3 neue Angriffe

= Finanzieller Schaden: 178,6 Milliarden €
= Vergleich zum Vorjahr: Anstieg um 30 Milliarden €

Gefordert durch:
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und Energie D|g|ta|
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Warum wachst Cyberkriminalitat?

= Technologie: Kunstliche Intelligenz kann automatisierte Angriffe begtnstigen

* Lukratives Geschaftsmodell:
= zunehmende Organisation in kriminellen Vereinigungen
= Cyberkriminalitat als Geschaftsmodell mit hohem Umsatzpotential

= Gesellschaft: Alltag ist digitalisiert und viele Nutzer sind nicht sensibilisiert

mn Mittelstand- @
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IT-Sicherheitsschulungen (Auszug)

= BSI IT-Grundschutz-Schulungen
= Sichere Softwareentwicklung

= Sichere Passworter

= Multifaktor-Authentifizierung

= Phishing-Training

Gefordert durch:

& un !I!Smltr:lslenum M‘tte|5ta nd, .
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Verbesserung von nur 1,7 Prozent: Phishing-
Training fast immer wirkungslos

Eine grofle Studie in einem US-Gesundheitsunternehmen zeigt, dass gingige
Phishing-Trainings das Risiko kaum senken - egal wie intensiv oder interaktiv sie
sind,

& ) @ Om

(Bild: x)

18,08.2025, 10:06 Uhr Lesezeit: 3 Min. | IX Magazin
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Fazit zur verscharften Bedrohungslage

= |T-Sicherheitsschulungen haben nur begrenzten Effekt und werden eher als Last
gesehen

= Angriffsarten werden raffinierter, ausgeklugelter und automatisiert(er)
= Esist nur eine Frage der Zeit, bis ein IT-Sicherheitsvorfall auftritt

i Mittelstand- @
und Energie D|g|ta|
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Reaktion auf Cybersicherheitsvorfalle und Datenverlust

= Offentlich gefordertes Projekt

= Laufzeit: 1. November 2024 bis 31. Oktober 2027

* Projektforderer: Bundesministerium fur Wirtschaft und Energie (BMWE)
* Projekttrager: Deutsches Zentrum fur Luft- und Raumfahrt (DLR)

Geforder

Bundesministerium Mittelstand- B
fiir Wirtschaft
und Energie D|g|ta|
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ReACD-Projektziele

* Fokus auf KMUs, Startups und Handwerksbetriebe
= Die Handlungsfahigkeit bei IT-Notfallen zu optimieren

* Projektbestandteile
= Multiplayer Serious Game
= Conversational Artificial Intelligence

= Schulungskonzept

Gefordert durch:
undesministerium i -
ﬁ fiir Wirtschaft Mittelstand- @
und Energie D|g|ta|
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Prof. Dr. Valérie Varney

Prof. Dr. Anja Richert
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Leonard Grabow

Prof. Dr. Hoai Viet Nguyen
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Multiplayer Serious Game (MSG)

= Modulares Rollenspiel zum Training der Reaktion auf Cybersicherheitsvorfalle

= Simulation verschiedener realitatsbezogener Cyberangriffe wie z.B.
= Phishing
= Social Engineering
= Ransomware
= Malware

= Online Multiplayer-Modus spielbar auf Projektwebseite

Bundesministerium Mittelstand- B
fiir Wirtschaft
und Energie D|g|ta|

Gefordes
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Conversational Artificial Intelligence (CAl)

= KI-Chatbot zur Beantwortung von Cybersicherheitsfragen
= CAl verwendbar Uber die Projektwebseite

= Integration der CAIl im Spiel als weitere Unterstutzung

i Mittelstand- @
und Energie D|g|ta|
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Schulungskonzept

= Vermittlung von Wissen zum korrekten Verhalten bei Cybersicherheitsvorfallen
= Durchspielen/Simulation von Cybersicherheitsvorfallen basierend auf MSG

= Schwachstellen im Notfallmanagement identifizieren

= Optimierungspotentiale bei Notfallen erkennen

= Ermittlung von neuen Use Cases und Verbesserungen bestehender im MSG

i Mittelstand- @
und Energie D|g|ta|
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Was kann ich jetzt tun

= Fruhzeitig bzw. in Friedenszeiten aktiv werden

= Mit IT-Sicherheitsdienstleistern in Kontakt treten und Vorbereitungen treffen
= Notfallplane erstellen

= Cybersicherheitsvorfalle regelmalig durchspielen

= Angebote der Transferstelle Cybersicherheit und BSI wahrnehmen

Bundesministerium Mittelstand- B
iir Wirtschaf

Gefordert

fi schaft
und Energie D|g|ta|
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im Ernstfall sicher.

Die CYBERDialoge

Cybersicherheit in meinem Betrieb — wo soll ich da anfangen? Das klaren wir
persdnlich und gemeinsam in unserem Erstgesprach, dem CYBERDIalog.

Erfanren Sie in unserem praktischen Onlineformat innerhalb einer Stunde, wie Sie CYB E RS' C he r C h eC k

am besten in das Thema Cybersicherheit einsteigen. Dabei werden Gefahrenquellen

identifiziert und erste Mafinahmen besprochen, sodass Sie direkt loslagen kénnen, Mit dem CYBERSsicher Check jetzt schnell und einfach die IT-Sicherheit in Ihrem N Otfa I | — Ei n Cybe rSi Ch erh e itsa Nn-

die Cybersicherheit in lhrem Unternehmen zu erhohen!
Unternehmen anpacken!

Ermitteln Sie mit unserem praktischen Tool den Ist-Zustand Ihrer IT-Sicherheit und g rI ff
erhalten Sie individuell auf Ihr Unternehmen zugeschnittene
o Terminvereinbarung Uber Online- CYBERDialoge Handlungsempfehiungen sowie passende Materialien aus unserer Datenbank. Sie vermuten einen Angriff oder werden sogar erpresst? Erhalten Sie mit der
Buchungatool all Die Nutzung ist dabei so einfach wie maglich gehalten. Beantworten Sie einfach die CYBERsicher Notfallhilfe innerhalb von wenigen Minuten Unterstitzung durch
Fragen aus den Teilbereichen Datenschutz, Datensicherung, Informationssicherheit, praxisorientierte Tipps oder den Kontakt zu IT-Dienstleistern.

IT-Systeme, Schulungen und Verantwortlichkeiten und der CYBERsicher Check
ermittelt Ihre ganz personlichen Verbesserungspotenziale automatisch!

ion des Cybersict i
und Handlungsempfehlungen
CYBERsicher Notfallhilfe

Jetzt die IT-Sicherheit im Unternehmen anpacken
Sie glauben, ein Cyberangriff liegt vor? Dann erhalten Sie hier mit wenigen Klicks
Ganz einfach den Zustand lhrer [T-Sicherheit ermitteln, Handlungsempfehlungen Hilfe.
erhalten und passende Materialien nutzen. Ein echter Mehrwert fur Ihr

Unternehmen!

Hier bekommen Sie nicht nur Gewissheit, ob ein Cyberangriff vorliegt, sondern auch
direkt Empfehlungen, wie Sie reagieren kénnen.

Zum CYBERsicher Check

Jetzt CYBERDialog buchen

Sie sind nur noch einen Schritt davon entfernt, die Cybersicherheit in
Inrem Unternehmen dauerhaft zu verbessern.

=> Zur CYBE

Wahlen Sie einen freien Slot dber die Buchungsseite und sprechen Sie
direkt mit einem unserer Experten!

https://transferstelle- https://transferstelle-
cybersicherheit.de/cybersicher-check/ cybersicherheit.de/notfall/

https://transferstelle-
cvbersicherheit.de/cyberdialog/

Gefordert durch:
Bundesministerium i -
* fiir Wirtschaft Mittelstand- @
und Energie D|g|ta|
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& CYBERNOTFALL CHECKLISTE Folls prsoneriezogene Daten bevroffen i, mssen S neralovon 72 5t

Aufsic (denl tragten fr Datenschutz
Der Ernstfall ist eingetreten: |hrUnternehmen wurde gehackt, Schadsofrware und Informatlo fheit nres Bu e e

hat Ihr System infiltriert oder Sie werden von Cyberkriminellen erpresst? Sobald N ’
der Verdacht eines Cyberangriffs im Raum steht, sollten Sie erste Schritte einleiten. () Informieren Sie Ihre betroffenen Kund innen, Partnerund Dienstielster
Wir haben 12 Magnahmen fir S le zusammengestellt. \.__/  direktdberden Vorfall, sodass diese vorgewamnt sind

WennSie eine Cyberversicherung haben oder mit M-Dienstleistern zusammen-
arbeiten, informieren Sie die Partner. um UnterstOtzung zu erhalten.

Sie sind unsicher, ob Sie gehackt wurden, oder nicht?
Die CYBERsicher Notfallhilfe ist im Ernstfall fir Sie da!

Mithife eines Online Selbstchecks kinnen Sie bei der CYBERsicher Natfalihilfe den
und

Informieren Sie Ihre Mitarbeftenden dber den Viorfall, mit der Bitte sich zu
/7y melden, fallssle etwas Merkwiirdiges bemerkt haben. Versichern Sie ihnen,
\._ ./  dasssle nicht bestraft werden, wenn sie einen Fehler begangen haben, um
elne transparente Kommunikation zu ermutigen.

EICEEE et Dokumentieren Sle den aktuellen Zustandund alle Anderungen an den Systemen
echstelien Clencrime (bspw. mit Handyfotos), um spater den IT-Sicherheftsvorfall rekonstruleren zu
Falls Anspruch nemen wallen, bietet i knstentreie LD
Plat - treten.
(7 Erstatten Sie, wenn nitlg, eine Anzeige bel der Zentralen Ansprechstelle
] {
Schnell, unkompliziert, anonym! \__J  Cybemrime [ZAC) Ihres Landeskriminaiamts.
Gehen'Sie kelner Lisegeld forderung nach und schicken Sie keine Daten . . . .
https://transferstelle-cybersicherheit.de/material/d

e A s S s://transtersielie-cypersicherneit.ae/material/aie

Vorfall rekonstrulerbar blelbt und undberlegte, stressbedingte Handlungen .

e v cybernotfall-checkliste/
. UberpriifenSie mithitfe der CYBERsicher Notfallhilfe, obtatsachlich ein Sicher- ,
( /'- heltsvorfall vorliegt. Erhalten Sie konkreteHand\ung’smannanmen und treten Wichtige Kontakre FOr den Notralt Ul A A Ees MEEEE T T2y
" Siebel BedarFmit verfugbaren IT-Dienstielstern In Kontakt T

Trennen Sle Ihr existierendes Backup-System physisch vom Netz (falls dadurch Dort kiinnen Sie auch unseren Newsletter

keine Daten o. 3 verloren gehen), um es vor einer Infizierung mit Schadsoftware abonnieren, der Sie einmal pro Monat diber

2u schiitzen. alle aktuellen Angebote der Transferstelle

Cybersicherheit im Mittelstand informiert.

Unternehmen ab einer bestimmten GroRe sollten ein Team

—, dasalle relevanten Akteur:innen (Geschaftsleitung, T-Administratorinnen,

\ ) Datenschutzbeauftragte:r, Kommunikationsabteilung, ...) in den nachsten
' Schritzen mit Legen si gaben fest und
Sle, wann die Runde wieder zusammentrifft.

de
Isolieren Sie, falls gefahirios méglich, Ihre betroffenen Systeme und dndern Sle Ierpmszm | Der Mitaistand EVMA o3 | Potssamer Stz 7| 1785 Barin
schnellstmbglich die Passwérter der betroffenen Systeme oder Amwendungen regis
Trensferstelle. @) niaes Mittelstand- @ Transterstelle. imbmsiain  Mittelstand- @
i | G HE o|z=
et e v
Gefordert durch:
Bundesministerium i -
ﬁ fiir Wirtschaft Mittelstand- @
und Energie D|g|ta|
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Weitere Angebote & IT-Notfallplan

(2 18. september 2025 (D) 12:00 - 1400 Unr

Daten schiitzen, Unternehmen starken:

Anleitung zur schrittweisen Umsetzung (8 4. november2025 (D) 10:00 - 10:30 Unr

Erfahren Sit ) 23 september 2025 © 08:30 - 09:30 Uhr
Unternehm
schutzen - Cyberangriffe erfolgreich abwehren: 10

Q onine Praxistipps fiir mehr Sicherheit im Unternehmen
Erfahren Si 25. September 2025 @®© m:00 -12:00 Unr
starkes Sict
wirksamva Von Null auf sicher: IT-Sicherheit fur Anfanger

Q@ oniine In unserer kostenfreien Veranstaltung erfahren Sie, wie Sie mit
einfachen Schritten Ihre Unternehmens-, Produkt- und
Kundendaten wirksam vor Cyberangriffen schitzen.

IT-Notfallplan: Besser vorbereitet fur den
Hackerangriff

Was Sie erwartet Was tun, wenn es doch mal kracht? Die
Erfahrung zeigt, wer vorbereitet ist, trifft im Ernstfall die [...]

9 online Webimpuls Angebot von CYBERsicher

Info & Anmeldung

9 online Webimpuls Externes Angebot

Info & Anmeldung

https://transferstelle-cybersicherheit.de/veranstaltungen/

Geférdert durch:
R | Bondesminiserum—— Mittelstand- @
und Energie D|g|ta]
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IT-Sicherheitsdienstleister

= Bewertung der Kompetenz des Dienstleisters
= Dienstleister soll bei Erstellung von Notfallplan unterstitzen

= Eventuell externe SOC-Dienstleistung wahrnehmen

Gefordert durch:

& undesministerium Mittelstand- B
r Wirtschaft L
d Energie D|g|ta|

cag
=2
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Suche Qualifizierte IT-Dienstleister
CyberRisikoCheck

fit der Suchiunktion kinnan Sie nach Mamen, Ort eder PLE Filtern. Dwrch Eingabe von mehr oder weniger Buchstaben des Ortes baw, des Mamens oder Ziffern der PLE kénnen Sig The

uche entsprechend einschrinken eder ausweiten

hne Sucheintrag, werden [hnen alle eingetragenen “IT-Dienstleister” ausgegeben

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-OrganisationenCyberRisikoCheck/Informationen-
und-Empfehlungen/KMU//SucheDienstleister/suche node.html

Geférdert durch:

#*

Bundesministeri i -
Bundesministerium - Mit telstand- @

und Energie D|g|ta]
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Wir benotigen Sie

= Als Partner um das Schulungskonzept durchzufuhren und zu erproben

= |nterviews fur

= Erfassung von Use Cases
= |dentifizierung von positiven und negativen Maldnahmen

= Feedback zum MSG

= Sprechen Sie mit uns

Bundesministerium M‘tte|5ta nd, .
iir Wirtschaft
und Energie D|g|ta|
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Es wird passieren!
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Weitere Informationen

* Projektwebseite: https://reacd.de
* Folien: https://reacd.de/slides
= MSG bald spielbar tUber die Projektwebseite
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CYBERsicher

ReACD

Reaktion trainieren,
im Ernstfall sicher.

Abschlussfragen

War Ihr Unternehmen schon
mal Opfer eines
Cyberangriffs?

Was waren Ihre negativen
Reaktionsmalinahmen?
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